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Caderno de Encargos

PARTE I - CLAUSULAS GERAIS
CAPITULO I - Disposicoes Gerais

Artigo 1.° | Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato e tem por
objeto a aquisicdo dos bens/servicos discriminados no anexo A, pelo Ministério da Defesa
Nacional - Marinha - Diregdo de Tecnologias de Informacdao e Comunicacdes, doravante
designado por contraente publico.

Artigo 2.° | Contrato

1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos, caso o
contrato seja reduzido a escrito.

2. O contrato a celebrar integrara os seguintes elementos:

a. Os suprimentos dos erros e das omissdes do caderno de encargos identificados
pelos concorrentes, desde que expressamente aceites pelo érgdo competente
para a decisdo a contratar;

b. Os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c. O caderno de encargos e respetivos anexos;

d. A proposta adjudicada;

e. Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de duvida ou divergéncia entre os documentos acima referidos, prevalecem os
documentos pela ordem indicada no numero anterior.

4. Também em caso de divergéncia entre os documentos referidos no n.° 2 do presente
artigo e o clausulado do contrato, prevalecem os primeiros, salvo quanto aos
ajustamentos propostos de acordo com o disposto no artigo 99.° do CCP e aceites pelo
adjudicatario nos termos do disposto no artigo 101.2 do mesmo Cddigo.

Artigo 3.2 | Duracgao e vigéncia do Contrato

1. O contrato entrard em vigor no dia Gtil seguinte a sua assinatura, ou no dia util seguinte
ao envio do Pedido de Compra pelo contraente publico, conforme aplicavel e tera a
duracao de 5 meses.

2. O contrato cessara quando forem quitadas todas as prestagoes.

3. A entrega dos bens serd efetuada no prazo maximo de 60 dias, a contar da data
mencionada no ponto 1.

Artigo 4.° | Local de entrega dos bens / prestacao dos servigos

1. Os bens/servicos serdo entregues/prestados no Depdsito de Munigdes NATO de Lisboa -
Marco do Grilo — Seixal.

2. O adjudicatario obriga-se a disponibilizar, simultaneamente com a entrega/prestagao
dos bens/servigos objeto do contrato, o seguinte:

a. Toda documentacao que seja necessaria para a boa e integral utilizagdo daqueles;
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3.

b. Certificados de origem e de conformidade técnica, caso aplicavel.

0O nao cumprimento do referido em 2. implicara a rejeicdo do material;

4. Todas as despesas e custos com o transporte dos bens/servigos objeto do contrato para

o local de entrega sdao da responsabilidade do adjudicatario.

CAPITULO II - Obrigacdes Contratuais

SECCAO I - Obrigacdes do Adjudicatario

Artigo 5.° | Obrigacoes principais do adjudicatario

1.

Sem prejuizo de outras obrigacdes previstas na legislagao aplicavel, no presente Caderno
de Encargos ou nas clausulas contratuais, da celebracdo do contrato decorrem para o
adjudicatario as seguintes obrigacgdes:

a. Obrigacdo de entrega/prestacao dos bens/servicos identificados na sua proposta
no prazo indicado no artigo anterior;

b. Obrigacdo de garantia dos bens/servicos;

c. Obrigacdo de pagamento de todas as despesas decorrentes de prestacdao de
caucdes e do processo de fiscalizacdo prévia pelo Tribunal de Contas, se aplicavel;

d. Obrigacdo de manter a entidade adjudicante atualizada das contribuicdes perante
a Seguranca Social e as Financas, através das respetivas declaracdes ou
certidbes, sem as quais nao serdao efetuados pagamentos.

Artigo 6.° | Conformidade dos bens/servicos

1.

O adjudicatario obriga-se a entregar/prestar ao contraente publico os bens/servigos
objeto do contrato com as carateristicas, especificacbes e requisitos técnicos, incluindo
a conformidade com a amostra entregue durante a tramitacdo procedimental, caso
aplicavel.

2. Os bens/servicos objeto do contrato devem ser entregues/prestados em perfeitas

3.

condicdes de serem utilizados para os fins a que se destinam, devem ser igualmente
adequados as utilizagbes habitualmente dadas aos bens do mesmo tipo e, ainda, terem
as qualidades e o desempenho habituais nos bens do mesmo tipo e que a entidade
adjudicante pode razoavelmente esperar, atendendo a natureza do bem e,
eventualmente, as declaracGes publicas sobre as suas caracteristicas concretas feitas
pelo produtor ou pelo seu representante, nomeadamente na publicidade ou na
rotulagem.

O adjudicatario é responsavel, perante o contraente publico, por qualquer discrepancia
dos bens/servigos objeto do contrato, que exista no momento em que os bens |Ihe sdo
entregues.

Artigo 7.° | Inspecao dos bens/servicos

1.

Efetuada a entrega/prestacao dos bens/servicos objeto do contrato, o contraente
publico, por si ou através de terceiro por ele designado, procede, no prazo de 10 (dez)
dias, a inspegdo quantitativa e qualitativa dos mesmos, com vista a verificar,
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2.

3.

respetivamente, se os mesmos correspondem as quantidades estabelecidas e se reinem
as carateristicas, especificacdes e requisitos técnicos definidos no presente Caderno de
Encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.

A inspecdo qualitativa a que se refere o niumero anterior incide sobre os bens/servicos
fornecidos/prestados, sendo efetuada através de testes e por peritos técnicos do
contraente publico, para verificacdo das carateristicas, especificacdes e requisitos
qualitativos.

Durante a fase da inspecao qualitativa, o adjudicatario deve prestar aos servigos
competentes do contraente publico toda a cooperacdao e todos os esclarecimentos
necessarios, podendo fazer-se representar durante a realizacdo daquela inspecdo,
através de pessoas devidamente credenciadas para o efeito.

4. Quando a inspecdao qualitativa for efetuada com recurso a servigos, contratados

especificamente para esse efeito, os encargos dai decorrentes, devidamente
comprovados, sdo da responsabilidade do adjudicatario.

Artigo 8.° | Inconformidades ou discrepancias

1.

No caso de a inspegao qualitativa indicada no artigo anterior ndo comprovar a total
conformidade dos bens/servigcos objeto do contrato, bem como a sua conformidade com
as exigéncias legais, ou no caso de existirem discrepancias com as carateristicas,
especificagdes e requisitos técnicos definidos no presente Caderno de Encargos, o
contraente publico deve disso informar, por escrito, o adjudicatario.

2. No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no

prazo razoavel que for determinado pelo contraente publico, as substituicbes necessarias
para garantir o cumprimento das exigéncias legais e das carateristicas, especificagdes e
requisitos técnicos anteriormente referidos.

3. Apos a realizagao das substituicdes necessarias pelo adjudicatario, no prazo respetivo, o

contraente publico procede a realizacdo de nova inspecdo qualitativa, nos termos do
artigo anterior.

Artigo 9.° | Rececao dos bens

1.

Os bens devem ser acompanhados de guia de remessa, em triplicado, e respetiva fatura
em duplicado com a indicagdo bem visivel de:

a. Numero do Processo de Despesa (NPD);

b. Numero do Pedido de Compra (PC) ou do Contrato;

c. Numero do Compromisso;

d. Numero Nacional de Abastecimento (NNA/NSN), caso aplicavel;
e. Morada;

f. IBAN e cédigo SWIFT;

g. Endereco de Email;

h. NIPC ou VAT NUMBER.

Cada artigo deverd conter a indicacdo do respetivo NUmero Nacional de
Abastecimento (NNA).
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2. As faturas deverdo ser remetidas ao contraente publico no prazo maximo de 5 dias (teis
ap6s a assinatura do auto de rececdo respetivo, de acordo com os art.2 7° e 36° do
CIVA.

Artigo 10.° | Aceitacao dos bens/servicos

1. Caso as inspecdes a que se refere o artigo 7.9 comprovem a total conformidade dos
bens/servicos objeto do contrato com as exigéncias legais, e neles ndo sejam detetados
quaisquer defeitos ou discrepancias com as carateristicas, especificacbes e requisitos
técnicos definidos no presente Caderno de Encargos, deve ser emitido, no prazo maximo
de 8 dias a contar da data final das inspegdes, um auto de rececdo, assinado pelos
representantes do adjudicatario e do contraente publico.

2. Com a assinatura do auto a que se refere o niUmero anterior, ocorre a transferéncia da
posse e da propriedade dos bens/servicos objeto do contrato para o contraente publico,
bem como do risco de deterioracdo ou perecimento dos mesmos, sem prejuizo das
obrigagOes de garantia técnica que impendem sobre o adjudicatario.

Artigo 11.° | Rejeicao dos fornecimentos
1. Os bens/servigos rejeitados sao considerados para todos os efeitos como ndo entregues.

2. Estas rejeicdes serdao alvo de notificacdo ao adjudicatario, sendo as remogoes dos
bens/servicos feitas por conta e risco do mesmao.

3. Passados 8 dias sobre a respetiva notificagdo, se os bens/servicos rejeitados
continuarem nas instalagdes do contraente publico sem serem removidos, entende-se
que estes passam para sua posse COMo incapazes.

Artigo 12.° | Fatura Eletronica

1. O adjudicatario devera emitir faturas eletrénicas nos termos do estabelecido no Decreto-
Lei n.0 123/2018, de 28 de dezembro e demais do normativo em vigor.

Artigo 13.° | Garantia dos bens/servigos

1. A garantia dos bens/servigos importa o compromisso de o adjudicatario se
responsabilizar perante a entidade adjudicante, sem quaisquer encargos adicionais para
este, de substituir, reparar ou ocupar-se de qualquer modo e, ainda, de reembolsar o
preco pago, no caso de este ndo corresponder as condigdes enumeradas na sua proposta.

2. Por reparacao do bem entende-se que, na falta de conformidade do bem, a reposicao do
bem de consumo em conformidade com o presente contrato.

3. Se por forga da lei nada obstar em contrario, todas as obrigagdes descritas no presente
contrato relativas a garantia dos bens/servigos sdao da exclusiva responsabilidade do
adjudicatario.

Artigo 14.° | Dever de sigilo

1. O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e
ndo técnica, comercial ou outra, relativa a atividade da Marinha, de que possa ter
conhecimento ao abrigo ou em relagdo com a execugao do contrato.
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2. A informacdao e a documentacdao cobertas pelo dever de sigilo ndo podem ser

transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que

nado o destinado direta e exclusivamente a execugdao do contrato.

SECGCAO II - Obrigacdes da Entidade Adjudicante

Artigo 15.° | Preco Base

O preco acima referido ndo pode, em caso algum, exceder o montante total maximo de
188.617,00 (IVA excluido), considerado como parametro base do preco contratual.

Artigo 16.° | Preco Contratual

1.

4.

Pelo fornecimento/prestacao dos bens/servicos objeto do contrato, bem como pelo
cumprimento das demais obrigacbes constantes do presente Caderno de Encargos, o
contraente publico deve pagar ao adjudicatdrio o prego constante da proposta
adjudicada, acrescido de IVA a taxa legal em vigor.

O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico,
nomeadamente os relativos ao transporte dos bens/servicos objeto do contrato para o
respetivo local de entrega, bem como quaisquer encargos decorrentes da utilizacao de
marcas registadas, patentes ou licencas.

Sem prejuizo do referido no nimero anterior, é da responsabilidade do adjudicatario o
pagamento de quaisquer impostos, taxas, direitos de qualquer natureza ou outros
encargos exigidos pelas autoridades competentes e relativos a execugao do contrato a
celebrar.

O contrato a celebrar ndo sera objeto de negociacdo nem de revisao de precos.

Artigo 17.° | Condicoes de pagamento

1.

As quantias devidas pelo contraente publico, nos termos dos artigos anteriores, serdo
pagas no prazo de 60 (sessenta) dias apds a rececdo pelo contraente publico das
respetivas faturas, as quais s6 podem ser emitidas apds o vencimento da obrigacdo
respetiva.

Para os efeitos do niumero anterior, a obrigagao considera-se vencida com a assinatura
do documento de quitacdo respetivo.

Em caso de discordancia por parte do contraente publico, quanto aos valores indicados
nas faturas, deve este comunicar ao adjudicatario, no prazo de 8 (oito) dias, por escrito,
os respetivos fundamentos, ficando o adjudicatario obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida, em igual
prazo.

Desde que devidamente emitidas e observado o disposto no ponto 1. do presente artigo,
as faturas sdo pagas através de transferéncia bancaria.

O adjudicatario ndo pode efetuar a transmissdo de créditos ao abrigo de contratos de
factoring ou proceder a cessdo de créditos sem autorizacdo expressa do contraente
publico.

Caso o contrato esteja sujeito a fiscalizagdo prévia do Tribunal de Contas, ndo serao
efetuados quaisquer pagamentos antes da apresentagdo, pelo adjudicatario, do
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documento comprovativo do pagamento dos emolumentos do processo de obtencao do
Visto.

7. Quando o valor do contrato for superior a 950.000 (novecentos e cinquenta mil) euros,
o contrato ndo produzira quaisquer efeitos antes da apresentacédo, pelo adjudicatario, do
documento comprovativo do pagamento dos emolumentos do processo de obtencdo do
Visto.

Artigo 18.° | Mora no pagamento

1. O adjudicatario tera direito a juros de mora no pagamento das situagGes liquidadas e
aprovadas, quando a mesma exceder 60 (sessenta) dias a contar da data da aprovacgao
da fatura.

2. Se o atraso na realizacao de qualquer pagamento se prolongar por mais de 120 (cento
e vinte) dias, o adjudicatario podera proceder a resolucdo do contrato.

3. Os prazos referidos no presente artigo sé iniciam a sua contagem apds a emissdo dos
documentos mencionados no ponto 2 do artigo anterior, quando aplicavel.

CAPITULO III - Penalidades Contratuais e Resolucdo

Artigo 19.° | Penalidades contratuais

1. Pelo incumprimento de obrigagdes emergentes do contrato, o contraente publico pode
exigir do adjudicatario o pagamento de uma pena pecuniaria, de montante a fixar em
funcao da gravidade do incumprimento, nos seguintes termos:

a. Nos 8 (oito) dias além do prazo fixado no n.2 3 do artigo 3° a penalidade sera de
0,5%o0, por cada dia de atraso;

b. Entre os 9 (nove) e os 30 (trinta) dias além do prazo fixado no n.° 3 do artigo
39, a penalidade sera de mais 1%o, por cada dia de atraso;

c. Apo6s 31 (trinta e um) dias além do prazo fixado no n.° 3 do artigo 39, a
penalidade serd de mais 1,5%o0, por cada dia de atraso.

2. 0O valor acumulado das sangdes pecuniarias ndo pode exceder 20% do prego contratual,
sem prejuizo do poder de resolugdo do contrato.

3. A sancdo pecuniaria aplicada sera descontada na fatura imediatamente seguinte ao facto
gue a originou ou, caso tal ndo seja possivel, sera emitida nota de crédito.

4. Na determinacgdo da gravidade do incumprimento, o contraente publico tem em conta,
nomeadamente, a duracao da infragdo, a sua eventual reiteracdao, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.

5. O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecuniarias devidas nos termos do presente artigo.

6. As penas pecuniarias previstas no presente artigo ndo obstam a que o contraente publico
exija uma indemnizagdo pelo dano excedente.
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Artigo 20.° | Forga maior

1.

3.

4.

5.

Nao podem ser impostas penalidades ao adjudicatario, nem ¢é havida como
incumprimento, a nao realizacdo pontual das prestagdes contratuais a cargo de qualquer
das partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias
gue impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela
ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo
Ihe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem o0s requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens,
greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e
determinacdes governamentais ou administrativas injuntivas.

Nao constituem forca maior, designadamente:

a. Circunstancias que nao constituam forca maior para os subcontratados do
adjudicatario, na parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;

c. Determinagbes governamentais, administrativas, ou judiciais de natureza
sancionatoria ou de outra forma resultantes do incumprimento pelo adjudicatario
de deveres ou énus que sobre ele recaiam;

d. Manifestacdes populares devidas ao incumprimento pelo adjudicatario de normas
legais;

e. Incéndios ou inundagGes com origem nas instalagées do adjudicatario cuja causa,
propagacao ou proporcdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

f. Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a
sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve
ser imediatamente comunicada a outra parte.

A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da forca maior.

Artigo 21.° | Resolucao por parte do contraente publico

1.

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, o
contraente publico pode resolver o contrato, a titulo sancionatério, no caso de o
adjudicatario violar de forma grave ou reiterada qualquer das obrigacdes que lhe
incumbem.

O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo
enviada ao adjudicatario e ndo determina a repeticdo das prestacdes ja realizadas, a
menos que tal seja determinado pelo contraente publico e sem prejuizo do respetivo
direito de indemnizagao e do pagamento pela parte, e apenas pela parte, do contrato
executado até ao prazo estabelecido no nimero 3 do artigo 3.2 deste Caderno, pelo
adjudicatario.
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Artigo 22.° | Resolucgao por parte do adjudicatario

1.

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o adjudicatario pode
resolver o contrato quando qualquer montante, que lhe seja devido, esteja em divida ha
mais de 120 (cento e vinte) dias.

Nos casos previstos no ponto 1. do presente artigo, o direito de resolugdo pode ser
exercido mediante declaracdo enviada ao contraente publico, que produz efeitos 30
(trinta) dias apds a sua rececdo, salvo se esta Ultima cumprir as obrigagbes em atraso
durante esse prazo, acrescidas dos juros de mora a que houver lugar.

A resolucdo do contrato nos termos dos nimeros anteriores ndo determina a repeticao
das prestacOes ja realizadas pelo adjudicatario, cessando, porém, todas as obrigacoes
deste ao abrigo do contrato, com excecdo daquelas a que se refere o artigo 444.° do
CCP.

Artigo 23.° | Execugao da caucgao

N3o aplicavel.

CAPITULO 1V - Disposicdes Finais

Artigo 24.° | Comunicacoes e notificacoes

1.

Sem prejuizo de poderem ser acordadas outras regras quanto as notificacoes e
comunicagoes entre as partes do contrato, estas devem ser dirigidas, nos termos do
CCP, para o domicilio ou sede contratual de cada uma, identificados no contrato.

Qualquer alteracao das informacbOes de contato constantes do contrato deve ser
comunicada a outra parte, por escrito.

As partes estdo vinculadas pelo dever de colaboracdo mutua, designadamente no tocante
a prestacao reciproca de informagoes necessarias a boa execucdo do contrato.

Artigo 25.° | Cessao da posicao contratual e subcontratacao

1.

O Adjudicatario ndo pode ceder a sua posicdo contratual ou qualquer dos direitos e
obrigacoes decorrentes do contrato sem autorizagdo prévia da entidade adjudicante, e
nos termos previsto no CCP.

Para efeitos da autorizacdo prevista no nimero anterior, o adjudicatario deve:

a. Submeter um requerimento a entidade adjudicante a solicitar cessdo da posigao
contratual, identificando o cessionario e as razoes e respetivos fundamentos;

b. Ser apresentada pelo cessionario toda a documentacdo exigida ao adjudicatario
no presente procedimento;

c. A entidade adjudicante apreciar, designadamente, se o cessionario ndo se
encontra em nenhuma das situagdes previstas no artigo 55.° do Codigo dos
Contratos Publicos, e se tem capacidade técnica e financeira para assegurar o
exato e pontual cumprimento do contrato.

O Adjudicatario ndo pode subcontratar ao abrigo do contrato celebrado sem autorizagao
prévia da entidade adjudicante, e nos termos previsto no CCP.
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Artigo 26.° | Fiscalizacao

1. N&o obstante todos os direitos e deveres decorrentes do presente Caderno de Encargos
o contraente publico reveste-se dos poderes conferidos pelo artigo 302.° do CCP.

2. O poder de fiscalizacdo sera exercido através dos servicos competentes do contraente
publico.

Artigo 27.° | Gestor do Contrato

Nos termos do artigo 96.9, conjugado com o artigo 290.°-A do CCP, sera designado um
gestor do contrato, com a fungao de acompanhar permanentemente a execugao deste.

Artigo 28.° | Acesso as instalacoes

1. O adjudicatario e todas as pessoas que se encontrem ao seu servigo obrigam-se a
observar as regras de seguranca e de apresentacao que, em cada momento, forem
estabelecidas pela entidade adjudicante e comunicadas ao adjudicatario.

2. A entidade adjudicante indicara ao adjudicatario quais as normas de identificacdo do seu
pessoal, bem como dos procedimentos adequados para o acesso e circulacdo deste.

Artigo 29.° | Protecao de dados

1. O Adjudicatario compromete-se a assegurar cumprimento das obrigagdes decorrentes
do Regulamento Geral de Protecdo de Dados (doravante designado RGPD) -
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27/4 de 2016, e
demais legislacao que lhe seja aplicavel relativa a dados pessoais, durante a vigéncia do
contrato e, sempre que exigivel, apos a sua cessacao, designadamente:

a. Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela
entidade adjudicante exclusivamente para as finalidades previstas no contrato;

b. Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o
cumprimento do dever de sigilo profissional relativamente aos mesmos;

c. Prestar a entidade adjudicante toda a colaboragdo de que esta carega para
esclarecer qualquer questao relacionada com o tratamento de dados pessoais, ao
abrigo do contrato;

d. Assegurar o cumprimento do RGPD e demais legislacdo relativa a protecdo de
dados;

e. N&o copiar, reproduzir, adaptar, modificar, alterar, apagar, destruir, difundir,
transmitir, divulgar ou por qualquer outra forma colocar a disposicao de terceiros
os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela
entidade adjudicante ao abrigo do contrato, exceto quando tal |he tenha sido
expressamente comunicado, por escrito, por esta ou quando decorra do
cumprimento de uma obrigacao legal;

f. Adotar as medidas de seguranga previstas no artigo 32.° do RGPD, que
assegurem a confidencialidade, a integridade, a disponibilidade e a resiliéncia dos
sistemas e servigos de tratamento de dados pessoais;

2. O adjudicatario sera responsavel por qualquer prejuizo em que a entidade adjudicante
venha a incorrer em consequéncia do tratamento, por parte do mesmo e/ou dos seus
colaboradores, de dados pessoais em violagdo das normas legais aplicaveis.
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Artigo 30.° | Foro competente

Para a resolucdao de todos os litigios decorrentes do contrato, designadamente a sua
interpretacdo, execugao, incumprimento, invalidade ou resolucdo do contrato é competente
o Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer outro.

PARTE II - CLAUSULAS ESPECIAIS

Artigo 31.° | Requisitos Técnicos

A Especificacdo Técnica faz parte integrante do presente Caderno de Encargos, constando
do Anexo A.
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ANEXO A - Especificacao Técnica
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DIRECAO DE TECNOLOGIAS DE INFORMAGCAO
E COMUNICAGCOES

ANEXO A

ESPECIFICACAO TECNICA

PAQ N2: 21048/DITIC
DATA: 5/05/2021
DIVISAO/SECGCAO: DAC/SIR

IDENTIFICACAO DO PROJETO/PROCESSO: DITIC-Modernizac3o e expans3o da capacidade de seguranca /
Aquisicao de protecdo perimetral para o DMNL.

1. Objetivo

A Dire¢do de Tecnologias de Informac3o e Comunicag¢des (DITIC), Orgdo de Dire¢do Técnica responsavel
pelos Sistemas de Seguranca Eletrdnica (SSE) da Marinha, pretende adquirir um Sistema de Detecdo de
Intrusdo Perimetral (SADIP), que incluird uma solugao aplicacional, aberta e ndo proprietdria, para gestao
e administracdo dos respetivos equipamentos de alarmistica e que integrara na Plataforma de Seguranga

Integrada (PSIM) da Marinha.

O SADIP pretendido tera de garantir a protecdo das infraestruturas criticas, permitindo a diferentes grupos
de operadores monitorizar, controlar e tratar os respetivos alarmes e eventos através de Procedimentos

Operacionais Standard (SOPs).

2. Enquadramento

A Marinha, nas suas InstalacGes do Depdsito de Municdes NATO de Lisboa (DMNL), prevé instalar um conjunto
de equipamentos que permitam a detec¢do de intrusdo em todo o perimetro e a transmissdo de sinais de

alarme sonos e visuais, bem como outros que possibilitam o comando e controlo de multiplos SSE.

Com a instalagdo e operacionalizagdao desta componente de alarmistica pretende-se complementar a eficacia
do atual sistema de videovigilancia, conferindo uma maior fiabilidade e resiliéncia aos SSE ja implementados

nas instalagdes do DMNL.
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Assim, julga-se adequado promover a aquisicdo, instalacdo e configuracdo de um SADIP baseado em

tecnologia de radar avancada e de uma ampla cobertura.

2.1. Requisitos funcionais

2.2

a)

b)

d)

e)

f)

j)

k)

A infraestrutura do SADIP baseia-se, resumidamente, na instalacdo dos respetivos equipamentos
conforme ilustrado na peca desenhada e detalhado no mapa de quantidades;

O SADIP tera de cobrir todo o perimetro com vedagado das instalagGes militares (fronteira com a area
exterior de serventia militar) com especial incidéncia para as zonas e edificaces consideradas criticas,
conforme pecas desenhadas;

A capacidade de monitorizacdo e operagao terd de ficar no Posto de Controlo n2 1 (Casa da Guarda);
Pretende-se que a detecdo de intrusdo funcione em sincronizacdo automatica e em tempo real com
a componente da analitica de video, permitindo a sinalizacdo e monitorizacdo em simultaneo de
alarmes e eventos;

A configuracdo do sistema de protecao perimetral terd de cumprir a funcao de detecdo de intrusao,
gerando alarmes e disponibilizando a picture dos alarmes ao operador, garantindo um numero
minimo de falsos alarmes, mesmo em condi¢Ges de vento e nevoeiro;

O sistema de detecdo de intrusdo, automatico, terd de mostrar ao operador o evento em alarme de
forma organizada e com a ajuda de filtros que permitam atribuir diferentes prioridades aos alarmes.
As prioridades atribuidas estabelecem o tempo de permanéncia no ecrd, o destaque das imagens e o
tipo de aviso sonoro;

O mapa sindptico fornecerd a informacdo de quais as zonas de alarme que estdo a sinalizar, caso
necessario, poderdo ser implementados mapas com multiniveis;

A configuracdo do sistema tera de permitir uma organizacdo das zonas de alarme em grupos légicos
independentemente dos equipamentos a que estdo ligadas fisicamente;

A pesquisa ao arquivo de eventos tera de ser rapida, simples e intuitiva;

O sistema tera de ser configurado para possibilitar a monitorizagdo de diversos alarmes de detegao

de intrusdo em simultaneo;

O sistema de protecdo perimetral a fornecer tem de ser compativel com o PSIM (Genetec Security

Center Enterprise) em produgao na Marinha;

Os equipamentos terdo de configurados por forma a que sejam comandados e geridos remotamente

a partir de qualquer local da rede, incluindo localmente.

Requisitos Genéricos

a)

Capacidade de interpretar e tratar a alarmistica de diversos sistemas em operagao nas instalagdes
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supramencionadas:

I. O SADIP tem de permitir uma operacdo 24h/24h em todas as condi¢cdes atmosféricas (chuva
intensa, nevoeiro, etc.) ou situagdes de baixa luminosidade (fumos, poeiras, etc.) com baixa taxa
de falsos alarmes.

Il. Asolucdo aimplementar terd de obedecer as carateristicas base das tecnologias de reflectometria
digital no dominio do tempo (DTDR) e de onda continua modulada em frequéncia (FMCW),
salvaguardando os seguintes aspetos fundamentais:

Probabilidade de Detecdo (DP) - muito elevada;

indice de Falsos Alarmes (FAR) - praticamente nulo;

indice de Alarmes Ficticios (NAR) - muito baixo;

indice de Vulnerabilidade (VR) - baixo;

Resolugao espacial para localizar o ponto de intrusao - muito alta;

Capacidade para criar zonas de intrusdo - muito elevada;

Longevidade operativa elevada (> 10 anos);

Alta capacidade de integracdo com outras tecnologias de seguranca perimetral (videovigilancia,

alarmes sonoros, etc.);

Custos de manutencdo muito baixos;

Indicagdo de problemas (avaria, em alarme, armar).

VAN N N N NN

AN

b) O sistema a apresentar terd que ser baseado numa Arquitetura Aberta, com capacidade de integrar

sistemas de outros fornecedores e/ou qualquer sistema passivel de ser monitorizado remotamente,
produzindo um conjunto de avisos e alertas/alarmes quer no dmbito dos SSE, bem como de qualquer
tipo de alarme técnico e intercomunicagao;
c) Suporte técnico e resolugdo de incidentes, pelo menos, durante o periodo de garantia dos
equipamentos e da instalacdo (via telefone, remotamente e/ou via e-mail);
d) Instalagdo e configuracdo de software, repondo o normal funcionamento do servico (caso aplicavel);
e) O funcionamento do sistema de detecdo de intrusdo e alarmistica a instalar terd de respeitar na
integra a legislacdo em vigor, nomeadamente:
v’ Lei n.267/98 de 26 outubro — Lei de Protecdo de Dados Pessoais;
v" CNPD - Deliberacdo 61/2004 — Principio sobre o tratamento de dados por videovigilancia;
v’ Lein.234/2013 de 16 Maio — Regime do exercicio da atividade de seguranca privada;
v’ Despacho EMGFA 1810/GC-R de 04 de Junho de 2018 (confidencial);

v" GNS - RDPD e a Seguranca das Redes e Sistemas de Informa¢do — Manual de Boas Préticas.

2.3. Requisitos Especificos

2.3.1. Radares

a) Capacidade de associacdo de tipos de eventos da alarmistica, permitindo:
I. Visualizacdo imediata do espago em planta com localizagdo dos sistemas eletrénicos e do

equipamento que originou o evento;
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b)

c)

Il. Visualizagdo da camara de videovigilancia mais préxima do elemento em alarme com
seguimento automatico do evento.

Sensor de onda continua modulada em frequéncia (FMCW);

Poténcia minima de transmissdo de RF < 100 mW (EIRP) sem necessidade de licenca e ondas de radio

nao prejudiciais;

Faixa de detecdo minima dos 3 aos 120 m para pessoas e dos 3 aos 150 m para veiculos;

Interface de programacdo da aplicagcdo API aberta para integracdo de software, incluindo DAHUA,

VAPIX®, ONVIF® Profile G e ONVIF® Profile S;

Conectores de entrada e de saida RJ45 10BASE-T/100BASE-TX/1000BASE-T, Power over Ethernet

(PoE) IEEE 802.3at;

Poténcia maxima de consumo 24 W,

ClassificacGes de protecdo minima IP67, NEMA 4X e IK0O9;

Capacidade de integrar diversos intercomunicadores IP;

Possibilidade de disponibilizar multiplas zonas de detecdo, detecbes de cruzamentos e zonas de

exclusdo com filtros para objetos de curta duragao, velocidade do objeto e tipo de objeto;

Capacidade de transmissdo de radar ativada/desativada, coexisténcia, mapa de referéncia com

rotacdo e corte, opacidade da grade, opacidade da zona, esquema de cores, dura¢do do trajeto,

sensibilidade da detecdo, filtro de objetos em movimento;

Possibilidade de disponibilizar interfaces interativos, dinamicos, para mapas com ambiente gréfico, a

partir do local onde se possa monitorizar e controlar a PSIM.

2.3.2. Altifalantes

a)

b)

j)

Pretende-se que o altifalante externo tenha a capacidade de audio claro, grande qualidade e longa
distancia;

Capacidade de memdria integrada como suporte para mensagens pré-gravadas e possibilidade de
efetuar notificacdes faladas em tempo real;

Streaming de dudio Unidirecional/bidirecional a (mono);

Entrada/saida de dudio microfone integrado (possibilidade de desativar mecanicamente);
Especificagdao Microfone embutido 50 Hz — 12 kHz;

Nivel de pressdo de dudio maximo >121 dB;

Padrdo de cobertura 70° horizontal por 100° vertical (a 2 kHz);

Amplificador integrado de 7 W Classe D;

Anuncio de voz Até 50 anuncios de voz pré-gravados, via suporte a SIP integrado para conexdo com
qualquer sistema de telefone IP/VolIP e suporte a VAPIX;

Memoaria 256 MB de RAM, 512 MB de flash;
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k) Alimentacdo Power over Ethernet (PoE) IEEE 802.3af/802.3at, Tipo 1 Classe 3 (max. 12,95 W);

I) Conectores RJ45 10BASE-T/100BASE-TX PoE E/S;

m) Condi¢Ges de operagdo -40 °C a 60 °C (-40 °F a 140 °F), umidade relativa de 10 — 100% RH (com
condensacdo);

n) Funcional teste automatico de altifalante, verificacdo de conexdo, log de sistema integrado;

o) Classificagdes IEC/EN 60529 IP67, IEC 60068-2-1, IEC 60068-2-2, IEC 60068-2-14, IEC 60068-2-27, IEC
60068-2-78, IEC/EN 60529 IP66, NEMA 250 Tipo 4X, MIL-STD-810G 509.5.

2.4. Switch media converter

a) Pretende-se que o switch media converter tenha a capacidade de converter sinais Ethernet de

forma a que sejam transmitidos através de cabos de fibra dtica;

b) Alimentagdo 24 VCC, max. 4 W (fonte de alimentagdo ndo incluida);

c) 2 x conectores RJ45 (10/100 Mbps), 2 x conectores SFP (100/1000 Mbps) para médulos SFP de
fibra 6tica ou SFP para mddulos de cobre, 1 x alimentacdo, 2 x portas de entrada/saida

configuraveis para alarmes Multicabo;

d) Condicbes de operagdo -40 °C a 75 °C (-40 °F a 167 °F), umidade relativa de 10 — 85% (sem

condensacdo).

2.5. Modulo Small Form Pluggable (SFP)

a) Pretende-se que o transreceptor otico, vulgo SFP, possibilite a transmissdo de sinal 6tico até 10

km, através de fibra 6tica monomodo de 9/125 um;

b) Protocolos compativeis Gigabit Ethernet;

c) Propriedades Conexdo dindmica (com o equipamento ligado) Comprimento de onda 1310 nm,

canal de fibra de 1,0625 Gbps compativel com FC-P| 100—-SM-LC-L;

d) Conectores recetaculo duplex LC;

e) Condicbes de operagdo -40 °C a 85 °C (-40 °F a 185 °F), umidade relativa de 10 — 90% (sem

condensacdo).
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2.6. Formagao

a) Pretende-se um plano de formacdo para operacgdo e administracdo, nomeadamente nas capacidades
de configuracao, auditoria e upgrade.

b) O plano de formacgdo incluirda “Training on job” e meios de apoio a formacdo (necessarios e
disponibilizados). Sera assumido pelo adjudicatario que os formandos ndo possuem conhecimentos

prévios.

3. Bens, licenciamento e servigos a fornecer

MAPA DE QUANTIDADES

ITEM DESCRICAO UN | QT
860 ITED
860.1 | CABLAGENS, CHICOTES PATCHING UTP CAT 6, RJ45 E TERMINACOES
860.1.1 | Cabo SFTP Cat.6 un | 900
860.1.2 | Terminagdes SFTP un | 200
860.1.3 | Patch cord FO SM 9/125 pum, LC/SC PC duplex -2 m un | 64
860.1.4 | Patch cord FO SM 9/125 um, SC/SC PC duplex -1 m un | 64

890 | SISTEMA DE DETEGAO DE INTRUSAO
890.1 | HARDWARE

Radar de detecdo, angulo de detec¢do horizontal 120° e 26° vertical, faixa de
890.1.1 detecdo minima dos 3 aos 130 m para pessoas e dos 3 aos 150 m para veiculos, un | 65
""" | conectores de entrada e de saida RJ45 10BASE-T/100BASE-TX/1000BASE-T, POE,

IP67/1K9, equivalente ou superior

890.1.2 AItlfaIante, tipo cornejta, PoE, conectores RJ45 10BASE-T/100BASE-TX, IP66, un 12
equivalente ou superior

WS (tower,Intel Core i7-4770, 3.7 GHZ, 16Gb RAM, 240Gb SSD, 6Gb PCl-Express
890.1.3 | x16 quad-head video adapter, Gb Ethernet Network Interface Card, Windows un 1
10/64bit, teclado e rato), equivalente ou superior

Servidor (Streamvault™ 2011E Appliance series Rackmount 1U (1), Xeon E-2236
890.1.4 | (2) 1GbE, 480GB 2.5 hot-plug SSD RAID1 (2), 350W PSU, Windows Server loT un 1
Standard 2019, 5YR NBD KYHD, iDRAC9 Express), equivalente ou superior
Switch media converter, 2 x conectores RJ45 (10/100 Mbps), 2 x conectores SFP
(100/1000 Mbps)

Intelligent 1000Base-T to 1000Base-LX Single-Mode SC Fiber Converter (20
km/12,4 miles)

Suporte de montagem e fixacdo em poste para radar e altifalante (adaptavel aos

890.1.7 un | 64
modelos a propor)

890.1.5 un 5

890.1.6 un 5

890.2 | LICENCIAMENTO, PARAMETRIZAGAO E FORMAGAO

Fornecimento de 1 short-range tracking sensor connection for Restricted Security
890.2.1 Area Surveillance. Only available with Pro or Enterprise packages (Synergis™ un | 64
™"l and/or Omnicast™). Mandatory Restricted Security Area Surveillance Base

Package
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890.2.2 Fornecimento de licenciamento para ligacdo de Altifalantes (1 Standard un | 12
“=*™ | Connection to an Intercom Station (requires GSC-Sipelia-Base))

890.2.3 Fornecimento de licenciamento Plan Manager para gestdo das cdmaras PTZ e un 1
""" | georeferencia¢do nos mapas utilizados pelos radares.

890.2.4 | Suporte SMA para licenciamento Sipelia un | 12

900 | OUTROS TRABALHOS
900.1 | INSTALAGCAO, CONFIGURACAO, PADRONIZAGAO E CERTIFICAGAO
Servigos profissionais de instalagdo de hardware, cablagens e acessérios, de
900.1.1 | configuragao, parametrizacao e certificacdo de toda a instalacdo afeta ao sistema | vg 1
de detegdo perimetral (chave na mao)

900.1.2 | Servico de utilizacao de plataforma elevatdria, incluindo transporte vg 1

4. Generalidades

Consideram-se incluidos todos os custos de eventuais deslocagGes, alojamento, formacdo local ao cliente
(Operadores e Supervisor), de mao-de-obra e de todos os materiais e equipamentos (hardware, contatos,
relés, conversores, etc.) necessarios a implementacdo total da solucdo aplicacional objeto deste

procedimento (“Chave na M3o”).

Deverd ser indicado, claramente, pela empresa adjudicataria o nimero de dias de calendario, contado a partir
da data de recec¢do da comunicacdo de adjudicacdo, para o inicio dos trabalhos, o tempo de instalagdo e
parametrizacdo necessario para todo o sistema e a data de finalizacdo dos trabalhos, ficando sujeita a

penalizagGes no caso de falta de cumprimento dos prazos.

O fornecimento, instalacdo e operacionalizacdo dos equipamentos tera de obedecer na integra aos requisitos
explicitos nesta ET, particularmente aos Requisitos Funcionais e Técnicos, bem com a patente nas Pecas

Desenhadas.

Os precos unitarios devem incluir:
- A montagem e desmontagem de andaimes ou plataformas moéveis e/elevatérias, bem como todo o

equipamento necessario para a execuc¢do das diferentes atividades e naturezas de trabalho;

- O desenvolvimento e a implementac¢do do Plano de Seguranca e Saude (PSS) em fase de obra;

- O desenvolvimento e a implementacdao do Plano de Prevengdo e Gestdo de Residuos da Construgao e
Demoligdo (PPGRCD), bem como todos os trabalhos acessérios e complementares associados a todos os itens

descritos, que permitam o acabamento destes nas melhores condigdes.
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As marcas e modelos indicados com a designagdo "TIPO" constituem-se apenas como referéncia das

caracteristicas minimas a satisfazer, devendo ser interpretadas como tal ou equivalente.

Todos os servicos e software objeto desta aquisicao, deverao possuir no minimo 2 anos de garantia, conforme

legislagdo em vigor.

Os Quantitativos de Caminho de Cabos e Cablagem previstos no Mapa de Quantidades sdo_meramente

indicativos, sendo da responsabilidade das empresas efetuar as medicdes finais aquando da visita e

apresentar as mesmas na proposta.

Os locais intervencionados serdo entregues nas melhores condicdes de higiene e limpeza.

A empresa adjudicataria terd de estar certificada com a Credenciacdo de Seguranca Nacional, para o

exercicio das atividades de industria e comércio de bens e tecnologias militares, emitido pelo Gabinete
Nacional de Segurancga, nos termos do disposto no n2 1 do art.2 92 da Lei n2 49/2009, de 5 de agosto e

do Decreto-Lei n2 3/2012, de 16 de janeiro, assim como todos os técnicos intervenientes na instalacdo,

configuracdo e acdes de formacdo objeto desta Extensdo de Fornecimento. Na apresentacdo da proposta

a empresa tera de incluir esta certificacdo, sendo que a falta da mesma constituira motivo de exclusdo.

A empresa adjudicataria e/ou sub-adjudicataria e os seus agentes obrigam-se a n3o divulgar a terceiros todo
e qualquer conhecimento obtido, sobre "know-how", tecnologias e informacbes a que os seus técnicos
tenham tido acesso na instalagdo dos produtos. Esta imposicdo mantém-se mesmo apds a conclusdo da

prestacdo deste servico de implementacao.

A empresa adjudicatdria e/ou sub-adjudicatdria da componente de Detecdo de Intrusdo terd de ser

certificada pela GENETEC para a instalacdo e suporte da mesma na plataforma Security Center — Omnicast,

em producdo na Marinha.

A prestacdo dos servicos deverd ocorrer no hordrio normal de expediente (dias Uteis no periodo das 8h30 as

12h00 e das 13h30 as 18h00), salvo acordo prévio para agendamento de dias e/ou horarios alternativos.

O local de instalacdo e configuracdo do SADIP objeto desta especificacdo técnica situa-se nas Instalacdes

do Depdsito de Municdes NATO de Lisboa — Marco do Grilo - Seixal.

O Chefe de Divisdo

Pedro Jorge Pedro Jorge
Alves Estrada

Alves 5051 06.02 14:
Estrada 39:00+01'00"
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